zafar

Script de notification

1. Installer msmtp

rootf@apache-guaca:~# sudo apt—get install msmtp
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait
Lecture des informations d'etat... Fait

Les paquets supplémentaires suivants seront installes
libsecret-1-8 libsecret—common

Paquets suggeres :
msmtp-mta

Les NOUVEAUX paguets suivants seront installes :

GNU nano 6.2 /home/zafar/.msmt

defaults

auth off

tls off

logfile ~/ .msmtp.log

account default

host smtp-mibc—fr-07.mailinblack. com
port 25
from stagiaire-it@daudruy.fr

e G ET R e IR TETC R L T S e sl =W chmod 600 /home/zafar/.msmtpr

Puisque le script tourne sous root, la config a été copiée dans /root/.msmtprc:
sudo cp /home/zafar/.msmtprc /root/

sudo chown root:root /root/.msmtprc

sudo chmod 600 /root/.msmtprc
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Mise en place du script de surveillance des logs

GNU nano 6.2 Jopt/scripts/watch_guac_log.sh

LOGFILE="/var/log/tomcat9/catalina.out"
KEYWORD="User .* connected to connection"
-n@ "$LOGFILE" LINE

"$LINE" "$KEYWORD" /dev/null
<]

USER_NAME "$LINE" ot v {print $2}'
CONNECTION_ID: "SLINE" ‘connected to connection "' '{print $2}' v t{print $1}
DATE_CONNEXION=5(date '+%Y-%m—%d %H:%M:%5"'

"$(date '+%V-%m-%d %H:%M:%S5') - Connexion détectée : $USER_NAME sur connexion $CONNECTION_ID" /tmp/guac_notify_watch.log

/opt/scripts/guac_notify.sh "$USER_NAME" "$CONNECTION_ID"

On le rende executable : chmod +x /opt/scripts/watch_guac_log.sh

root@apache-guaca: /opt/scripts# ls -1 watch_guac_log.sh

-rwxr—xr—-x 1 root root 1081 fevr. 3 14:48
root@apache—quaca: fopt/scripts#

Mise en place du script de notification (Quac_notify.sh)
Ce script est déclenché par watch_guac_1log.sh pour envoyer un email.

GNU nano 6.2 /opt/scripts/guac_notify.sh

USER_NAME="$1"
CONNECTION_ID="$2"
DATE_CONNEXTION=5(date '+5%Y-%m-%d %H:%M:%S’

SUBJECT="Connexion Guacamole - Utilisateur: $USER_NAME" .
BODY="Salut,\n\nL'utilisateur $USER_NAME s'est connecté & Guacamole.\nDate et heure: $DATE_CONNEXION\nConnexion ID: $CONNECTION_ID\n\nA plus !"

"Subject: $SUBJECT\n\n$BODY" | /usr/bin/msmtp /root/.msmtprc default stagiaire-it@daudruy.fr

Rendre le script exécutable: chmod +x /opt/scripts/guac_notify.sh

root@apache—guaca: /opt/scripts# rootidapache—-guaca: H guac_notity.sh
-rwxr-xr-x 1 root root UO7 févr. 3 14:51

root@apache—guaca: fopt/scripts#
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Lancer manuellement pour le teste :

[m] =] Scriptde not vSphere - SR > WINSRV-RDP X @% Courrier - 5t

on sécurisé | btps//apache-guacamole.daudruy.net/#

root@apache-guaca: fopt/scr X + >

root@apache-guaca:/opt/scripts# nano /opt/scripts/watch_guac_log.sh
root@apache-guaca:/opt/scripts# 1s -1 watch_guac_log.sh

-rwxr-xr-x 1 root root 1081 févr. 3 1u4:U8

root@apache-guaca:/opt/scripts# nano /opt/scripts/guac_notify.sh
root@apache—guaca:/opt/scripts# root@apache-guaca:/opt/scripts# 1s -1 guac_notify.sh
—rwxr-xr-x 1 root root U407 févr. 3 1u:51

root@apache-guaca:/opt/scripts# /opt/scripts/watch_guac_log.sh &

[1] 975u5

root@apache-guaca:/opt/scripts# /opt/scripts/watch_guac_log.sh

passe:

domaine:

Connexion Guacamole - Utilisateur: Administrateur

stagiaire-it@daudruy.fr o 7 BE] | ---
Lun 03/02/2025 15:59

Salut,

L'utilisateur Administrateur s'est connecté a8 Guacamole.

Date et heure: 2025-02-03 14:59:50

Connexion ID: 1

A plus!

<~ Répondre “~, Répondre & tous ~* Transférer
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Pour s'assurer que le script démarre automatiquement au redémarrage.

GNU nano 6.2 Jetc/systemd/system/watch_guac.service *

Description=Surveillance des connexions Guacamole et envoi de notifications
After=network.target

ExecStart=/opt/scripts/watch_guac_log.sh
Restart=always
User=root

WantedBy=multi-user.target

Activer et démarrer le service

root@apache-guaca: /fopt/scripts# sudo systemctl daemon-reload
root@apache—-guaca: /opt/scripts# sudo systemctl enable watch_guac.service
root@apache—guaca: /opt/scripts# sudo systemctl start watch_guac.service
root@apache—guaca: /opt/scripts# sudo systemctl status watch_guac.service
watch_guac.service - Surveillance des connexions Guacamole et envoi de notifications
Loaded: loaded (/etc/systemd/system/watch_guac.service; enabled; vendor preset: enabled)
Active: since Mon 2825-82-83 15:02:51 UTC; 55s ago
Main PID: 98248 (watch_guac_log.)
Tasks: 3 (limit: 9394)
Memory: 7U40.0K
CPU: 2ms
CGroup: /system.slice/watch_guac.service
982uU0 /bin/bash /opt/scripts/watch_guac_log.sh
98241 tail -n® -F /var/log/tomcat9/catalina.out
982U2 /bin/bash /opt/scripts/watch_guac_log.sh

Vérifier les logs du script

root@apache—guaca: /opt/scripts# cat Itmpfguac notify_watch.log
2025-02-03 14:49:25 - Connexion détectee Administrateur sur connexion
2025-02-83 14:49:36 Connexion détectée : Administrateur sur connexion
2025-82-03 14:51:58 Connexion detectée : Administrateur sur connexion
2025-02-83 14:52:32 Connexion detectée : Administrateur sur connexion
2025-02-03 14:59:50 Connexion detectée : Administrateur sur connexion
2025-02-03 14:59:50 Connexion detectée : Administrateur sur connexion
root@apache—guaca: /opt/scripts#

Vérifier les logs systemd

root@apache—guaca: /opt/scripts# sudo journalctl -u watch_guac.service -—-no-pager | tail -n 5
0
févr. 83 15:82:51 apache—guaca systemd[1]: Started Surveillance des connexions Guacamole et

envoi de notifications.
root@apache-guaca: /opt/scripts#
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root@apache—guaca: /opt/scripts# /opt/scripts/guac_notify.sh testuser 1234.
root@apache—guaca: /opt/scripts# cat ~/.msmtp.log

févr. 03 14:51:58 host=smtp-mibc—fr-07.mailinblack.com tls=off auth=off from=stagiaire-it@daudruy.fr r
ecipients=stagiaire-it@daudruy.fr mailsize=257 smtpstatus=250 smtpmsg='250 2.0.8 Ok: queued as 39E1412
B07F' exitcode=EX_OK
févr. 03 14:52:32 host=smtp-mibc—fr-07.mailinblack.com tls=off auth=off from=stagiaire-it@daudruy.fr r
ecipients=stagiaire-it@daudruy.fr mailsize=257 smtpstatus=250 smtpmsg='250 2.0.8 Ok: queued as 6AB9D12
0083' exitcode=EX_OK

&7 Tout est maintenant automatisé.

Dése que le utilisateur met son identifiant les scrippte les detecte et envoite un
notification

© Non sécurisé | hitps//apache-guacamole.daudruy.net, A o « C B ‘outlook.office.com,

Outlook Q Rechercher

= Accueil  Afficher  Aide
e — stagiaire-it@daudruy.fr X
PR S Nowveau message | - | S Connexion Guacamole - Utiisateu
=~ Salut, L'utilisateur Administrateur
. Favoris Prioritaire ~ Autres o=n
. &5 Boite deréce.. 9 o stagiaire-it@daudruy.fr
v o Connexion Guacamole - 16:08
B> Eléments envoyés Salut, Uutilsateur Administrateur
" 7 Brouillons 1
g stagiaire-it@daudruy.fr
PS Connexion Guacamole -
Dossiers Salut, L'utiisateur Administrate
ite de r
)b O g stagiaire-it@daudruy.fr
. 2 Brouillons . Connexion Guacamole -
[EE L Acministrateur Salut, Lutilisateur Administrate
g stgiaire-it@daudruyfr
passe: W Eémentssup.. 1 Connexion Guacamole
domaine: B3 Courrier indésir. ‘ \
stagiaire-it@daudruy.fr
S Archive
E e 27 Connexion Guacamole 16:07
G Notes Salut, L'utilisateur Administrateur

Et ca marche en étant user normal :

D crpt de notfcation. X | (&) vSphere - x Y WINSRV-ROP

© Non sécurisé | hitps//apache-guacamole.daudruy.net N -

passe: © O & d Courer- ell-Outle X+

domaine: & G | B nhups//outiookoffice.com

|p = Accueil  Afficher  Aide

stagiaire-it@daudruy.fr X
b 5.5 G- & & o (5) comoncuam Uil
. Salut, Lutilisateur Administrateur
. Favoris Prioritaire ~ Autres o=1n Connexion Guacamole - Utilisateur:

Administrateur
3 Boite de réce... 8 o stagiaire-it@daudruy
S Connexion Guacamole - 10

B> Eléments envoyés stagiai

@daudruy.fr

Salut, L'utilisateur Adminis

v Z Brouillons 1 tun®
g stagiaie-it@daudruy.r
PS ) Connexion Guacamole - .. Salut,
Dossiers Salut, Lutilisateur Adm
& Lutilisateur Administrateur sest
G Boitederéc.. 8

[ stgisie-it@daudruy.r connecté & Guacamole.
Connexion Guacamole Date et heure: 2025-02-03 15:08:06

Z Brouillons 1
Connexion ID: 1

Salut, L'utilisateur Administrate
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Les droit :

ls -1 /opt/scripts/

total 16

—I'NXI—XI'—X root 3618 janv. 28 11:UB
—rWXr—-xXr-x root U407 fevr. 3 1U:51
—I'WXI—XI'—X root U417 janv. 28 13:54
—rWXr—-xXr-x root 1001 fevr. 3 14:U8

Teste avec autre utilisateur :

R e — ———" S < C outiook office.com

Outlook Q Rechercher

n = Accueil Afficher Aide
]
. Favoris Prioritaire ~ Autres o =1 Connexion Guacamole - Utilisateur: zafar
3 Boite de réce... 9 [ stagiireit@daudruye
£ ) } s O g stagisire-t@daucuyir
B> Eléments envoyés Salut, L'utilisateur zafar s'est con.
\ 2 Brouillons 1 .
g stagiaire-it@daudruy.fr Salut,
~ ) 1616
Dossies stest con. Lutilisateur zafar s'est connecté
& o Guacamole
) i O g stagisire-t@daudruy.r Date et heure: 2025-02-03 15:16:52
2 Brouilon: . Connexion Guacamole - ... 1610 Connexion ID: 1
i o stagiaire-it@daudruy.fr
(=23 W Etéments sup... 1 Connexion Guacamole - ... 16:10
P B3 Courrier indésir. 4\ Répondre
stagiaire-it@daudruy.fr
5 Archive s 9 v . &, Répondre 4 tous
@ Notes > Transférer

Test script un jours aprés config :

Outlook

— Accueil Afficher Aide

Favoris Prioritaire Autres m] Connexion Guacamole - Utilisateur:

Administrateur
&3 Boite de réc... 12 stagiaire-it@daudruy.fr

i Connexion Guacamole -...  11:13
B> Eiéments envoyés Salut, L'utilisateur Administrateur... stagiaire-it@daudruy.fr

Mar 04/02/2025 11:13

;:f) Brouillons 1

stagiaire-it@daudruy.fr
Connexion Guacamole - ... Salut,

Dossiers Salut, L'utilisateur Administrateur...

L'utilisateur Administrateur s'est

stagiaire-it@daudruy.fr connecté & Guacamole.

77 Brouillons Test Email from privacylDEA  09:27 Date et heure: 2025-02-04 10:13:18
This is a test email from privacyl... Connexion 1D: 1

~ €% 0B &« TN il |

04/02/2025 =

s Boite de réc... 12
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